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1. Inledning

ProjektetBetter-than-nothing securityar fatt stod a.SE-stiftelsen. Detta ar den publika versio-
nen & slutrapporten fran projektet.

2. Mal och syfte

Projektet har haft som mal att implementera Better-than-nothing security (BTNS), IPsec med
anonyma nycklar [1] [2].

Syftet med projektet har varit att visa pa att BTNS éverhuvudkagemplementeras och
att ge tillgang till en fri BTNS-implementation fér experiment och framtida standardisering.

3. Projektbeskrivning

Projektet har framfor allt bestatt eesearch och programutveckling. Till en borjan skapades en
mer detaljerad att gora-lista, darefter studerades olika fria implementatiomarkalférhand-
lingsprotokollet IKEv2 [3]. En implementation valdes, OpenBSkes. Darefter implementera-
des BTNS-sttd iked efter specifikationerna.

Mycket tid har lagts p& kommunikation: Skamdet a en rie bloginlagd, deltagande i
brevlistor direkt korrespondens med andra utvecklare och forskare osargdei & dokumenta-
tion om hur hur man anvéander den foréandri&edd.

4. Leverabler
Samtliga levaabler finns tillganglig p& pojektets websidaProjektet har framstallt:

» En serie patchar tiliked,inklusive manualférandringar: En patch for att stédja RSA-nycklar
av yp 11, se RFC 5996, Section 3.6[3], som &r ett villkor féor BTNS, och en patch for att stod-
ja BTNS per se.

« Ett programrsafap,for att berdakna fingeravtrycky &SA-nycklar pa samma satt som patchen
till ikedgor.

» Ett dokument @ HOWTO-typ som beskvier hur man satter upp systemet.

5. Resultat

Projektet har framgangsrikt visat med korande kod att det gar att implementera BTNS. Minst en
av mtcharna framstallda i projektet (stdd for RSA-nycklar) kan komma att accepterats med vissa
forandringar @ OpenBSD-projektet.

! Sehttp://hack.org/mc/blog/
2 http://hack.org/mc/projects/btns/



6. Utvardering och analys

6.1. Utvardering av resultat

Projektet har uppnatt allt som atagits enligt avtalets &ifadPa gund ar sukdom bler projektet
omkring tre veckor forsenat.

Daikedinte stoder Transport Mode stods heller inte dettBENS-implementationen. Det
ar inte helt klart fran specifikationen huruvida det ar ett ktiskora Transport Mode eller om
Tunnel Mode accepteras. Det finns emellertid valkand kritik mot att komplicera IPsec med skill-
naden mellan Transport och Tunnel Mode [4]. | praktiken fungerar det alldeles utmarkt att kora
Tunnel Mode mellan & &dnoder bade med och utan BTNS.

6.2. Forslag pa forbattringar

En tankbar forbattring ar att implementationTaansport Mode iked,kansle enbart for for
BTNS. For att § vidare kravs diskussion inom standaghoroch mer testning.

| implementationen som finns idag anvangmtiella BTNS wildcards, speciella fingerav-
tryck som matchaalla noder som vill koppla upp,alla policies som tillater BTNS. Det ar inte
sakert att det ar onskvart. Kaeskll man specifikt tillata inte bara BTNS utan ocksa "BTNS
med wildcard” per polig. FOr att gi idare kravs rapporter fran anvandare.

En begréansning i OpenBSD och/eliieed goér att man for nuvarande inte kan ha IPsec-poli-
cies i kdrnan dar man samtidigt ar initierande i IKE-dialogen och har motparter som ar definiera-
de som natverk. | stallet maste man ange sin motpart exakt om man vill initiera IKE-férhandling-
en. Forhandlingen gors ocksa direkt vid starikadoch inte nar det kommer trafik som matchar
policyn.

For att BTNS skall komma till sin ratt i storre skala vore det dnskvart att kunna uttrycka
aven policies med natverk som motpart aven om noden skall vara den initierande i IKE-dialogen.

7. Framtida arbeten

Idag ar OpenBSD:kedden enda IKE-servern som stoder nagon forrBENS. Det kanns
naturligt att fortsatta projektet genom att pakedtill andra plattformari forsta hand FreeBSD
och Linux. Portningen skulle troligen ocksa ge andra fordélagxempel med hjalpwaannan
IPsec-stack kunna ha policies medakE-férhandling dar motparten i policyn ar ett nétverk
och inte en exakt adress.

| ett tidigare .SE-projektQpportunistisk kryptering pa IP-niy&kapades en serie patchar
till en IKEv1-serverracoon,och ett antal Perl-script for att utnyttja DNS fér nyckeldistribution.
Det vore onskvart att anpassa Perl-scripten att i stéllet anvédnda IKEv2. Narmast till hands ligger
att helt enkelt anpassa dem itiéd.
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